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Juhis ettevotte kiuberturvalisuse baastaseme
hindamiseks ja Kuberpdorde teekaardi
koostamiseks




Versioon Avaldatud Muutus
0.5 14.02.2023 Toovariant
1.0 03.03.2023 - teekaardi koostamise soovituslik kaik

- kommentaarid skoobi ja tegevuskava osas

Ké&esolev dokument sisaldab metoodikat, mis on méeldud Kiiberptorde toetusmeetme tarbeks
valmiva teekaardi koostamiseks. Dokument on kattesaadav RIA kodulehekilje kaudu
kuberpoorde metoodika nime all aadressil:

https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/riiklik-

koordinatsioonikeskus-ncc-ee

Lisainfo teekaardi metoodika ja koostamise kohta: Lauri Tankler, lauri.tankler@ria.ee


https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/riiklik-koordinatsioonikeskus-ncc-ee
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/riiklik-koordinatsioonikeskus-ncc-ee

Kiberpdorde teekaart on ettevotte kuberturvalisuse hetkeolukorra kaardistus, milles antakse
hinnang ettevotte klberturvalisuse hetkeseisule, tuuakse vélja puudujdagid ning
kiiberturvalisuse taseme tostmiseks vajalikud tegevused ja ettepanekud. Teekaardi
pohieesmérk on hinnata ettevotte infosisteemide infoturbealast olukorda, vottes aluseks
rakendatud tehnilised-, flidsilised ja organisatoorsed turvameetmed ning vigade ilmnemise
korral teha ettepanekuid parandusteks.

Teekaardi alaeesmark on tOsta ettevotja juhtkondade teadlikkust ning tuvastada, kas ja kuidas
on potentsiaalsel rindajal véimalik saavutada ligipaés ettevdtja kriitilistele infoslisteemidele,
seadmetele, arvutivirkudele ja andmetele eesmérgiga oluliselt hdirida ja/vOi katkestada
kriitilise &riteenuse toimimist.

Teekaart on aluseks RIA ja EASI loodud kiberpdorde toetuse andmiseks ning toetuse
andmiseks kasutamisel peab see sisaldama toetuse andmise tingimuste punktis 5.4 nimetatud
osiseid:

1) ajakohane organisatsiooni kuberturvalisuse taseme kaardistus, sh vorkude,
tulemudrireeglite, kaugligipadsude, serverite vorkude ja haldusvdrkude, valveslsteemide
vorkude, automaatikavorkude, serveri ja seadmeruumide fulsilise turbe vorkude,
riskianalliiside Ulevaatust, hinnang ettevdtja tootajate teadlikkusele kiiberturvalisuse riskidest
ja ettepanekud kiberturvalisuse taseme tostmiseks;

2) hinnangut leitud turvandrkuste lahendamise prioriteetsusele ja arenduse keerukusele.
Hinnang on piisava tapsusastmega sisendiks edasiste arendustegevuste elluviimiseks
koostatava dokumentatsiooni ja tegevuse hinnastamiseks.

3) Hinnangut punktis 2 nimetatud arendustegevuste l&biviimise kestusele, jarjestatust ja Uhe
(1) aasta tegevuskava.

Kiberpoorde teekaardi toetuse taotlemise protsess on detailselt kirjeldatud EASI
kodulehekiiljel aadressil https://eas.ee/grants/kybertoetus/. Kéesolev metoodika on mdeldud
juhendmaterjaliks kiberturvalisuse hindamist tegevale teenusepakkujale.

| Teekaardi koostamise soovituslik kaik:

kokkuleppe s6lmimine ettevotja ja teekaardi koostaja vahel,

2. ettevotja kiiberkipsustaseme hindamine ja skoobi ettevalmistamine (suhtlus kliendiga,
vajadusel kusitlusleht vms)

=

Iga ettevotte kaardistus ja skoop on erinev. Kéesoleva metoodika puhul soovitame
lahtuda riskipdhiselt — vastavalt ettevotte tegevusalale, tehnoloogiatele, kiipsusele
jne —ja pohjendada kliendile, miks etteantud aja jooksul on kdige mottekam pdorata
tahelepanu just nendele fudsilistele asukohtadele, vorkudele, tegevustele jne.

3. Protsesside kaardistamine, IT-keskkonnaga tutvumine (nt IT-dokumentatsiooni
labivaatus jms) ja tehnilised testid, mis ei vaja kohapeal kdiku (vélisperimeeter,
veebilehed jne);

4. kohapealne ilevaatus, sh vajalikud tehnilised testid;

5. raporti kirjutamine;

6. raporti esitlemine ettevdtja juhtkonnale;

Il Teekaardiks vajaliku kaardistuse skoop:
1. avalikust internetist potentsiaalsete runnete sooritamiseks kasuliku informatsiooni
kogumine ja tehniliste ndrkuste leidmine;
2. valisperimeeter ja avalikud veebilehed;



tulemadri kasutus ja tulemuurireeglite Glevaatus;

kaugligipaasud — VPN, IPSEC tunnelid jm;

kontorite vrgud (x asukohta): td6jaamad ja serverid. Kontorite Wifi vorgud ja nende
seadmed;

serverite vorgud ja haldusvérgud,;

vajadusel valvesilsteemid ja nende vorgud — l&bipé&asusisteemid, videovalve;
vajadusel automaatikavérgud — UPS-id, hooneautomaatika (x asukohta);

serveri- ja seadmeruumide fldsilise turbe vaatlus;

0 riskianallisi ja taasteplaanide olemasolu ja tlevaatus.
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Teekaardi koostaja vOib vastavalt oma drandgemisele skoopi vahendada
(néiteks juhul, kui ettevote ei kasuta kaugligipddse voi tal puuduvad
serverivorgud vms). Sel juhul tuleb p6hjendada teekaardi IGpparuandes, miks
skoopi vahendati. Kui klient soovib taotleda teekaardi tegemiseks kiiberpddrde
toetust, peab teekaart jargima miinimumndudeid, mis on valja toodud toetuse
andmise tingimuste dokumendis.

111 Kuberturvalisuse baastaseme hindamise ja teekaardi koostamise tegevused

1. Avalikust internetist potentsiaalsete rinnete sooritamiseks informatsiooni kogumine ja
tehniliste ndrkuste leidmine.

Teekaardi koostaja Ulesandeks on selgitada vélja, mil mééral on vdimalik potentsiaalseteks
rinneteks kasulikku infot ja tehnilisi nérkusi leida avalikest allikatest. Muuhulgas peab
koostaja skaneerima ettevotja avalikku arvutiverku, et leida potentsiaalseid ndrkusi.

Kasulikuks infoks loetakse nt tehnilist dokumentatsiooni, tootjate pakkumisi ja kasutatud
referentse, to0tajate nimesid koos t60- ja erialaste andmetega, seadmete tootjate ja mudelite
tapseid nimetusi, konfiguratsiooni, kasutusjuhendeid, paikamata serverite voi teenuste loetelu
jms.

2. ja 3. Valisperimeeter ja tulemudrid

Teekaardi koostaja Ulesandeks hinnata perimeetril olevate seadmete (vorguseadmed,
tulemudrid, serverid jne) turvalisust puudutavate seadistuste vastavust tldlevinud headele
tavadele ja ettevdtja infoturbepoliitikale sh. tulemuurireeglite tGlevaatus.

Teekaardi koostaja Ulesandeks on samuti kontrollida, kuidas on vdimalik saavutada
kontorivorgust autoriseerimata ligipdads tundlikes ja halduskriitilistes vorkudes asuvate
stisteemideni.



Kodulehe puhul on pakkuja Ulesanne kontrollida, kas kodulehe tarkvara ja
pistikprogrammid (plugins) on tootja poolt toetatud, uuendatud viimasele versioonile
ja ei sisalda teadaolevaid norkusi. Samuti kontrollib pakkuja, et kodulehe seadistused
on turvalised ja administreerimise 6igusega kontosid on maistlikul hulgal ning nende
kasutajad on tuvastatavad.

4. Kaugligipaasud

Teekaardi koostaja Ulesandeks on kontrollida, kas nii todtajate, koostoopartnerite kui ka
haruliksuste kaugligipdasud kontori- ja Kkriitiliste d&riteenuste osutamiseks vajalikele
infostisteemidele vastavad uldlevinud headele tavadele. Samuti peab pakkuja vdimaluse korral
tuvastama dokumenteerimata kaugligipaasud.

5. - 8. VOrgus olevate seadmete ja teenuste turvalisuse hindamine.

Teekaardi koostaja Ulesandeks on hinnata erinevates vorkudes asuvate td6jaamade, serverite
ja vorku thendatud seadmete turvalisust puudutavate seadistuste vastavust tldlevinud headele
tavadele ja ettevotja infoturbepoliitikale (nditeks viirusetdrje olemasolu ja signatuuride
uuendamine, operatsioonististeemi turvapaikade paigaldamine, keelatud tarkvara olemasolu,
ebavajalike vorguteenuste olemasolu, administraatori konto ebaturvaline kasutamine, aegunud
(rakendus)tarkvara kasutamine, vorguseadmete jt seadmete plsivara uuendamine jne).

Pdhiline tahelepanu pddrata administraatorite ja votmeisikute to0jaamadele ning serveritele,
mille kaudu on vdimalik paaseda ligi serveritele ning arikriitilistele infosusteemidele.

Wi-Fi vorkude puhul on teekaardi koostaja tlesanne kontrollida, kas nendest vérkudest on
vOimalik saavutada ligipaés arikriitilistes vorkudes asuvate susteemideni. Lisaks hinnata, kas
potentsiaalsel riindajal on v@imalik dra kasutada avalikes ruumides asuvaid WiFi tugijaamade
kaablitihendusi.

9. Fudusilise turvalisuse hindamine

Teekaardi koostaja Ulesandeks on hinnata, kas IT susteemide, seadmete, oluliste
seadmekappide, serveriruumide jne kaitseks on rakendatud piisavaid fulsilisi turvameetmeid,
mis valistaks autoriseerimata isikute ligipadsu nendele (sh ka ettevdtja enda tootajate).

10. Riskianalusi ja taasteplaanide olemasolu ja testimine

Teekaardi koostaja Gilesandeks on kontrollida, kas &rikriitiliste infostisteemide jaoks on loodud
asjakohased taasteplaanid ning anda hinnang, kas taasteplaanid on piisavalt pohjalikud, et
nende abil oleks vajadusel voimalik reaalselt siisteeme taastada.

IV Tulem

Projekti I6puks esitab teekaardi koostaja tellijale “Kiiberpdorde teekaardi” kirjaliku dokumendi
ehk raporti, kus on kaardistatud ettevdtja kuberturvalisuse hetkeolukord ja kiberturvalisuse

taseme tdstmiseks vajalike tegevuste ehk ettepanekute osa.

V Teekaardi Ulesehitus



Kiberpdorde teekaardi dokument peab minimaalselt sisaldama jargmisi punkte. Naidisraport
on kéttesaadav RIA kodulehekdljel kiberpoorde alamlehel. Teekaardi koostaja vdib kasutada
RIA poolt pakutavat teekaardi vormi vdi enda véaljatdotatud vormi.

Uldosa

1. Sissejuhatus ja lihikokkuvote

2. Teostatud t6de metoodika ja skoop

3. Leidude kokkuvote ja peamised tuvastatud probleemid

4. Hinnang ressurssidele (oskusteave, aeg, finantsid jne) mille olemasolul on
potentsiaalsel riindajal véimalik korraldada edukas kiberriinnak ettevotja slisteemide
vastu, mille tulemusena katkeb arikriitiline teenus ja/voi on selle osutamine olulisel
maéaral hairitud.

5. Jareldused ning ettepanekud

Tehniline osa

6. Testimise labiviimiseks kasutatud tark- ja riistvara nimetused koos Kkirjeldustega,
kasutatud metoodikate, standardite ja parimate praktikate kirjeldused

7. Ettevdtja IT-keskkonna ldine kirjeldus

8. Tahtsamad leiud (iga ilmnenud probleemi kohta peab aruanne sisaldama véhemalt
jargmist):

viide komponendile voi sisteemile

probleemi kirjeldus

juhend probleemi esilekutsumiseks

hinnang probleemi tdsidusele

soovitused ja ettepanekud probleemi kdrvaldamiseks

CVSS skoor (jatta valja, kui pole voimalik)

(KUI probleem ilmneb korduvalt, nt turvandrkus mitmes slisteemis, on mdttekas
probleemi kirjeldada tihel korral ja tuua valja ilmnemise kord)

9. Illmnenud probleemide koondtabel, kus pakkuja toob valja soovitusliku jarjekorra
probleemide lahendamiseks ja annab hinnangu probleemide lahendamise
prioriteetsusele ja keerukusele (vottes aluseks nt probleemi tdsiduse ja lahendamiseks
kuluva aja vms);

10. Hinnang ja luhike tegevuskava, milliste tegevustega saab ettevdte 1 aasta jooksul kbige
paremini punktis 9 nimetatud soovitusi ellu viia.

Lihike tegevuskava voiks sisaldada ettevottele vajalikku tehtavate t6ode
nimekirja, millele oleks tal voimalik votta hinnapakkumine. Naiteks soovitus
vahetada norka vaikeparooli pole eraldi mottekas lisada aastase tegevuskava
hulka, sest see tuleks ara teha kohe, ilma hinnapakkumist votmata. Liihikese
tegevuskava pdhieesmark on pakkuda ettevottele head sisendit, milliseid
arendustoid oleks tal vaja kas ise teha voi tellida, millele saab ettevote taotleda
ka Kiberpoorde 2. taseme toetust.
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Orienteeruv ajakulu, muud nduded, selgitused ja tdpsustused

- Orienteeruv ajakulu s6ltub ettevotte suurusest, arvutitookohtadest, asukohtadest jne.
Néiteks kahe flusilise asukoha ja paarikiimne arvutitdtkohaga ettevottes voiks RIA
hinnangul kuluda intervjuude ja testimise l&biviimiseks kaheliikmelisel meeskonnal
kohapeal ca 5 tdopaeva, millele lisandub aruannete koostamise ja testide
ettevalmistamise aeg.

- Testide labiviimiseks peab ettevote vdimaldama teenusepakkuja tootajatele ligipaasu
oma arvutivorgule. Tagada tuleb tookoha olemasolu (laud, tool ja juhtmega



vorguihenduse vdimalus), samuti on oluline, et ettevGtte IT tootaja oleks valmis
jooksvalt toetama hindamise labi viimist. Tapsemad nduded on mdistlik kokku leppida
teenusepakkuja esindajaga.

- Testimine viiakse l&bi toodangu keskkonnas, mis tdhendab, et pakkuja peab koik testid
pdhjalikult ette valmistama, kooskdlastama tellijapoolsete ekspertidega ning viima l&bi
suure ettevaatlikkusega.

Vaata lisaks ka néidisteekaarti RIA kodulehel.
Teekaardi lisakiisimused palume esitada:

Lauri Tankler

Teaduse ja arenduse koordineerimisosakond
Kiberturvalisuse teenistus

Riigi Infostisteemi Amet
Lauri.Tankler@ria.ee

Kisimused taotlemise, taotlemiseks vajamineva dokumentatsiooni ning ndustamise osas:

Anari Lilleoja

Tootejuht

Toetuste osakond

EttevGtluse ja Innovatsiooni Sihtasutus
Anari.Lilleoja@eas.ee
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